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Abstract

In the midst of the rapid digital era, individual personal data is increasingly vulnerable to potential
misuse and privacy violations. Personal data security is a human right that must be guaranteed and
respected. Digital identity has achieved increasing significance in the sphere of everyday life. Rapid
technology requires everyone to protect their personal data to avoid online fraud. The aim of this
research is to analyze the impact of online fraud and evaluate user personal data security techniques
and the role of the legal framework in preventing online fraud. The research method used is qualitative.
The results of this research are that the majority of respondents consider themselves responsible for
protecting their personal data. This reflects awareness and willingness to take action to secure personal
information in the digital era. The protection of personal data is becoming increasingly important, and
the results of this research provide insight into respondents’ attitudes and knowledge of the issue. This
high level of awareness indicates the need for ongoing education about best practices for protecting
personal data. Protection of personal data is something that we must pay attention to in dealing with
online fraud which is currently increasing greatly in this digital era, but too many people still
underestimate the importance of this matter.

Keywords : Personal Data Protection; Countermeasures; Digital Based Online Fraud.

Abstrak
Di tengah era digital yang pesat, data pribadi individu semakin rentan terhadap potensi penyalahgunaan
dan pelanggaran privasi. Keamanan data pribadi merupakan hak asasi manusia yang harus dijamin dan
dihormati. Identitas digital telah meraih signifikansi yang semakin memuncak dalam lingkup kehidupan
sehari-hari. Dengan teknologi yang pesat mengharuskan semua orang melindungi data pribadinya agar
terhindar dari penipuan online. Tujuan dari penelitian ini yaitu menganalisis dampak tindakan penipuan
online dan mengevaluasi Teknik keamanan data pribadi pengguna serta peran kerangka hukum dalam
pencegahan penipuan online. Metode penelitian yang digunakan yaitu kualitatif. Hasil dari penelitian
ini yaitu mayoritas responden menganggap diri mereka sendiri bertanggung jawab dalam melindungi
data pribadi mereka. Hal ini mencerminkan kesadaran dan kemauan untuk mengambil tindakan dalam
mengamankan informasi pribadi di era digital. Perlindungan data pribadi menjadi semakin penting, dan
hasil penelitian ini memberikan wawasan tentang sikap dan pengetahuan responden terhadap masalah
tersebut. Tingginya tingkat kesadaran ini menunjukkan perlunya edukasi yang berkelanjutan tentang
praktik terbaik untuk melindungi data pribadi. Perlindungan data pribadi merupakan hal yang harus kita
perhatikan dalam penanggulangan dari tindak penipuan online yang saat ini sangat meningkat pada era
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digital ini, akan tetapi masyarakat masih terlalu banyak yang menyepelekan kepentingan dari hal

tersebut.

Kata kunci : Perlindungan Data Pribadi; Penanggulangan; Penipuan Online Berbasis Digital.
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Perlindungan Data Pribadi Terhadap Penanggulangan Tindakan Penipuan Online Berbasis Digital

1. LATAR BELAKANG

Konsep perlindungan data sering diperlakukan sebagai bagian dari perlindungan privasi.
Data Pribadi adalah sebuah data yang berisikan identitas pemiliknya, dan kerahasianya harus
dijaga dan dilindungi, oleh sebab itu data pribadi merupakan aset penting yang harus di simpan
dan kerahasian harus dilindungi(Wijaya & Anggriawan, 2022). Perlindungan data pada
dasarnya dapat berhubungan secara khusus dengan privasi seperti yang dikemukakan oleh
Allan Westin dalam (Niffari, 2020) yang untuk pertama kali mendefinisikan privasi sebagai
hak individu, grup atau lembaga untuk menentukan apakah informasi tentang mereka akan
dikomunikasikan atau tidak kepada pihak lain sehingga definisi yang dikemukakan oleh Westin
disebut dengan information privacy karena menyangkut informasi pribadi. Hakim Thomas
Colley, Warren dan Brandeis (1890) dalam (Yuniarti, 2019) mengartikan privasi sebagai right
to be let alone.

Perlindungan data juga merupakan hak asasi manusia yang fundamental, sejumlah negara
telah mengakui perlindungan data sebagai hak konstitusional atau dalam bentuk “habeas data”
yakni hak seseorang untuk mendapatkan pengamanan terhadap datanya dan untuk pembenaran
ketika ditemukan kesalahan terhadap datanya. Di era revolusi digital saat ini data pribadi
merupakan aset yang sangat berharga dan memiliki nilai yang tinggi, karena itu perlindungan
terhadap data pribadi menjadi sangat penting mengingat berbagai aktivitas dalam kehidupan
masyarakat sudah banyak yang menggunakan teknologi informasi (Indriyani, 2017).
Pengumpulan dan penyebarluasan data pribadi merupakan pelanggaran terhadap privasi
seseorang karena hak privasi mencakup hak menentukan memberikan atau tidak memberikan
data pribadi. Data pribadi merupakan suatu aset atau komoditas bernilai ekonomi tinggi. Isu
mengenai pentingnya perlindungan data pribadi mulai menguat seiring dengan meningkatnya
jumlah pengguna telepon seluler dan internet. Sejumlah kasus yang mencuat, terutama yang
memiliki keterkaitan dengan kebocoran data pribadi seseorang dan bermuara kepada aksi
penipuan atau tindak kriminal pornografi, menguatkan wacana pentingnya pembuatan aturan
hukum untuk melindungi data pribadi.

Dengan meningkatnya aktivitas online, ancaman terhadap keamanan data pribadi
semakin nyata. Teknologi canggih saat ini memudahkan pencurian data pribadi, baik yang
dilindungi maupun yang tidak. Menurut Budiansyah, (2023) Penipuan secara online pada
prinsipnya mirip dengan penipuan konvensional. Yang menjadi perbedaan hanya pada sarana
perbuatannya, yakni menggunakan sistem elektronik seperti komputer, internet, dan perangkat

telekomunikasi. Penipuan online menjadi salah satu ancaman terbesar terhadap keamanan data
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pribadi. Pesatnya perkembangan teknologi dan informasi memberikan perubahan yang sangat
signifikan pada setiap aspek kehidupan (Ghani, 2022). Penelitian ini diharapkan dapat
memberikan kontribusi signifikan dalam mengembangkan solusi untuk meningkatkan
kesadaran, pendidikan, dan perlindungan terhadap tindakan penipuan digital. Konsep
perlindungan data pribadi menekankan bahwa setiap individu berhak menentukan bagaimana
data mereka digunakan dan dengan siapa data tersebut dibagikan. Data pribadi seperti nama
lengkap, email, akun media sosial, dan nomor rekening sering kali diminta oleh berbagai
layanan aplikasi untuk tujuan verifikasi. Namun, tidak ada jaminan bahwa data tersebut akan
terhindar dari penyalahgunaan (Mutiara & Maulana, 2020).

Penelitian ini bertujuan untuk menganalisis dampak tindakan penipuan online terhadap
keamanan data pribadi pengguna, mengevaluasi efektivitas teknik dan metode perlindungan
data pribadi dalam mencegah tindakan penipuan online, serta menyelidiki peran kerangka
hukum dan kebijakan dalam memberikan perlindungan terhadap data pribadi dan mencegah
penipuan online. Penelitian ini akan memberikan pandangan yang komprehensif tentang
bagaimana penipuan online mempengaruhi keamanan data pribadi dan mengevaluasi solusi
yang ada serta memberikan rekomendasi untuk meningkatkan perlindungan data pribadi di era
digital. Dengan pemahaman yang lebih mendalam tentang isu-isu ini, diharapkan dapat
ditemukan cara yang lebih efektif untuk melindungi data pribadi dan mencegah penipuan
online. Dengan ini, peneliti tertarik untuk melakukan penelitian di Fakultas Ekonomi
Universitas Negeri Medan. Penelitian ini akan mengkaji bagaimana perlindungan data pribadi
dapat berkontribusi terhadap penanggulangan tindakan penipuan online. Tujuannya adalah
untuk memahami mekanisme perlindungan yang efektif dan mengevaluasi kebijakan yang ada
dalam rangka mengurangi risiko penipuan di dunia digital. Penelitian ini akan memberikan
pandangan yang mendalam tentang pentingnya perlindungan data pribadi dan bagaimana
penerapan kebijakan yang tepat dapat meningkatkan keamanan dan kepercayaan pengguna

dalam ekosistem digital.

2. METODE
Metode penelitian yang digunakan pada penelitian ini adalah penelitian kualitatif.
Penelitian kualitatif adalah salah satu metode penelitian yang bertujuan untuk mendapatkan
pemahaman tentang kenyataan melalui proses berfikir induktif (Adlini et al., 2022). Penelitian
ini dilaksanakan di Universitas Negeri Medan dan sekitarnya yang berlokasi di Jalan Williem
Iskandar, Medan,Sumatera Utara. Penelitian ini dimulai pada tanggal 15 Maret 2024, dengan

tujuan untuk mengetahui dan menggali lebih dalam informasi terkait dengan pengalaman
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mahasiswa di Universitas Negeri Medan mengenai perlindungan data pribadi. Subjek dalam
penelitian ini adalah mahasiswa fakultas ekonomi jurusan pendidikan administrasi perkantoran
B Stambuk 21. Teknik Pengumpulan data pada penelitian ini yaitu wawancara dan

menggunakan data primer atau angket dan observasi.

3. HASIL DAN PEMBAHASAN

Dari hasil pengumpulan data dengan kuesioner terstruktur yang disebar menggunakan
google form didapatkan responden sebanyak 50 responden terdiri dari 25 laki-laki dan 25
perempuan. Data yang diperoleh ini telah diverifikasi sebelumnya untuk membuang data yang
tidak valid yang akan mempengaruhi hasil dari analisis data penelitian. Profil responden dalam
penelitian ini diamati untuk memberi gambaran seperti apa sampel penelitian ini. Responden
yang dikategorikan berdasarkan beberapa kelompok berdasarkan jenis kelamin. Desain
penelitian merupakan rencana penelitian yang disusun sedemikian rupa sehingga peneliti dapat
memperoleh jawaban terhadap pertanyaan penelitian.

Dari mana Anda biasanya mendapatkan informasi tentang perlindungan data pribadi

50 jawaban
|

@ Media sosial

@ Situs web pemerintah
Artikel Berita

@ Seminar dan Pelatihan

Gambar 1 Informasi Mengenai Data Pribadi
Sumber: Dikelola melalui Google Form, (2024).

Hasil penelitian menunjukkan bahwa mayoritas responden, sebanyak 84%, mendapatkan
informasi mengenai perlindungan data pribadi melalui media sosial. Ini menunjukkan bahwa
media sosial menjadi sumber utama dan paling dominan dalam menyebarkan informasi terkait
perlindungan data pribadi. Sebaliknya, hanya 12% responden yang mendapatkan informasi dari
artikel berita, menunjukkan bahwa media tradisional kurang berperan dalam menyebarkan

informasi mengenai topik ini. Sumber-sumber lain seperti seminar dan pelatihan, serta situs
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web pemerintah, hanya digunakan oleh masing-masing 2% responden. Ini mengindikasikan
bahwa strategi penyebaran informasi mengenai perlindungan data pribadi perlu
mempertimbangkan media sosial sebagai saluran utama. Hal ini juga menunjukkan perlunya
peningkatan peran seminar, pelatihan, dan situs web pemerintah dalam mengedukasi
masyarakat tentang pentingnya perlindungan data pribadi. Upaya lebih lanjut harus dilakukan
untuk memperkuat kesadaran dan pengetahuan masyarakat melalui berbagai saluran informasi
agar dapat menciptakan lingkungan digital yang lebih aman.

Penipuan online didefinisikan menurut Amelia, (2023) merujuk pada jenis penipuan
dengan menggunakan media internet seperti ruangan chat, pesan elektronik, atau website dalam
melakukan transaksi penipuan dengan media lembaga- lembaga keuangan seperti bank atau
lembaga lain yang ada hubungan tertentu. Hal ini mengindikasikan bahwa penipuan online
merupakan penipuan yang menggunakan perangkat lunak dan akses internet dalam melakukan

tindakannya menipu korban yang bertujuan untuk menguntungkan dirinya sendiri.

Seberapa besar Anda sadar akan risiko penyalahgunaan data pribadi dalam penipuan online
50 jawaban

@ Sangat sadar
@ Cukup sadar
kurang sadar
@ Tidak sadar sama sekali

Gambar 2 Kesadaran Resiko Penyalahgunaan Data Pribadi dalam Penipuan Online
Sumber: Dikelola melalui Google Form, (2024).

Hasil ini menunjukkan bahwa mayoritas responden memiliki tingkat kesadaran yang
tinggi terhadap risiko penyalahgunaan data pribadi dalam penipuan online. Sebanyak 44%
responden menyatakan bahwa mereka sangat sadar akan risiko ini, sementara 40% lainnya
merasa cukup sadar. Ini berarti 84% responden memiliki kesadaran yang cukup tinggi
mengenai ancaman yang ada. Namun, masih ada 14% responden yang tidak sadar sama sekali
akan risiko tersebut, dan 2% yang kurang sadar. Hal ini menunjukkan adanya kebutuhan untuk

meningkatkan kesadaran di kalangan masyarakat yang masih kurang paham akan pentingnya
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perlindungan data pribadi dan ancaman penipuan online. ini menyoroti pentingnya upaya
edukasi dan kampanye kesadaran yang lebih intensif mengenai perlindungan data pribadi dan
risiko penipuan online. Strategi komunikasi yang efektif dan penggunaan berbagai media,
terutama media sosial, perlu dioptimalkan untuk mencapai target kesadaran yang lebih luas dan
menyeluruh. Oleh karena itu, menjaga keutuhan dan kerahasiaan data pribadi menjadi
aspek krusial yang harus diberikan perhatian serius dalam upaya mencegah kerugian
yang berpotensial timbul (Disemadi et al., 2023). Dengan demikian, masyarakat dapat lebih
waspada dan proaktif dalam melindungi data pribadi mereka dari penyalahgunaan dan

penipuan digital.

Seberapa besar Anda peduli terhadap perlindungan data pribadi dalam menanggulangi penipuan
online

50 jawaban

@ Sangat peduli
@ Cukup peduli
Kurang peduli
@ Tidak peduli sama sekali

Gambar 2 Kepedulian Terhadap Perlindungan Data Pribadi dalam Menanggulangi
Penipuan Online

Sumber: Dikelola melalui Google Form, (2024).

Jawaban responden menunjukkan bahwa mayoritas responden sangat peduli terhadap
perlindungan data pribadi dalam menanggulangi tindakan penipuan online. Sebanyak 82%
responden menyatakan bahwa mereka sangat peduli, sementara 18% lainnya merasa cukup
peduli. Tidak ada responden yang menyatakan ketidakpedulian atau kepedulian yang rendah
terhadap isu ini. Hasil ini mengindikasikan bahwa kesadaran dan perhatian terhadap
perlindungan data pribadi sangat tinggi di kalangan responden. Mayoritas besar menunjukkan
tingkat kepedulian yang signifikan, yang merupakan indikasi positif bahwa banyak orang
mengakui pentingnya melindungi data pribadi mereka untuk mencegah penipuan online.
Menurut Firdaus, (2022) data pribadi wajib untuk dilindungi dan dijaga kerahasiaannya, agar
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hak konstitusional warga negara dapat dikatakan terjamin. Perlindungan data pribadi
merupakan elemen integral dalam era digital yang terus berkembang. Kepentingan menjaga
kerahasiaan informasi pribadi mencakup sejumlah dimensi yang memiliki relevansi yang

substansial bagi individu dan masyarakat.

Tabel 1. Saran responden agar terhindar dari penipuan online

No Keterangan %

1 Berhati-hati dalam menggunakan media sosial 50%
2 Jangan memberikan data pribadi kepada siapapun 25%
3 Jangan mudah percaya dengan orang lain 15%
4 Jangan buka website sembarangan 10%

Sumber: Dikelola melalui Google Form, (2024).

Saran-saran yang diberikan oleh responden menunjukkan kesadaran yang tinggi terhadap
berbagai risiko penipuan online dan langkah-langkah yang dapat diambil untuk
menghindarinya. Mayoritas menekankan pentingnya berhati-hati dalam menggunakan media
sosial dan menjaga kerahasiaan data pribadi. Selain itu, tidak mudah percaya dengan orang lain
dan menghindari membuka situs web yang mencurigakan juga dianggap penting dalam upaya
melindungi diri dari penipuan online. Upaya edukasi dan kampanye kesadaran mengenai
langkah-langkah ini perlu terus ditingkatkan untuk memastikan masyarakat dapat melindungi
diri mereka dengan lebih baik di dunia digital. Menurut Nurhidayati, (2021), di era revolusi
digital saat ini data pribadi merupakan aset yang sangat berharga dan memiliki nilai yang
tinggi, karena itu perlindungan terhadap data pribadi menjadi sangat penting mengingat
berbagai aktivitas dalam kehidupan masyarakat sudah banyak yang menggunakan teknologi
informasi.

Berdasarkan hal ini maka, penelitian ini berhasil mengidentifikasi profil dan pandangan
responden terkait perlindungan data pribadi dan penipuan online.

Sumber Informasi tentang Perlindungan Data Pribadi

Hasil penelitian menunjukkan bahwa mayoritas responden, sebanyak 84%, mendapatkan
informasi mengenai perlindungan data pribadi melalui media sosial. Ini menegaskan bahwa
media sosial merupakan saluran utama dan paling dominan dalam menyebarkan informasi
terkait perlindungan data pribadi. Sebaliknya, hanya 12% responden yang mendapatkan
informasi dari artikel berita, yang menunjukkan bahwa media tradisional kurang berperan

dalam topik ini. Sumber-sumber lain seperti seminar dan pelatihan, serta situs web pemerintah,
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masing-masing hanya digunakan oleh 2% responden. Perkembangan media sosial yang
awalnya berfungsi untuk memudahkan pengguna melakukan melakukan interaksi sosial
dengan menggunakan teknologi melalui internet sehingga mengubah cara penyebaran
informasi  sebelumnya yang bersifat penyebaran informasi yang dapat diterima oleh
banyak pengguna yang menggunakan media social seperti media sosial facebook, Instagam,
twitter, whatsapp maupun media sosial lainnya (Yel & Nasution, 2022). Temuan ini
mengindikasikan bahwa strategi penyebaran informasi mengenai perlindungan data pribadi
perlu mempertimbangkan media sosial sebagai saluran utama, serta meningkatkan peran
seminar, pelatihan, dan situs web pemerintah dalam mengedukasi masyarakat tentang

pentingnya perlindungan data pribadi.

Kesadaran terhadap Risiko Penipuan Online

Sebanyak 44% responden menyatakan sangat sadar akan risiko penyalahgunaan data
pribadi dalam penipuan online, sementara 40% lainnya merasa cukup sadar. Ini berarti 84%
responden memiliki kesadaran yang cukup tinggi mengenai ancaman yang ada. Namun, masih
ada 14% responden yang tidak sadar sama sekali akan risiko tersebut, dan 2% yang kurang
sadar. Hal ini menunjukkan adanya kebutuhan untuk meningkatkan kesadaran di kalangan
masyarakat yang masih kurang paham akan pentingnya perlindungan data pribadi dan ancaman
penipuan online. Pentingnya upaya edukasi dan kampanye kesadaran yang lebih intensif
mengenai perlindungan data pribadi dan risiko penipuan online menjadi sangat jelas. Strategi
komunikasi yang efektif dan penggunaan berbagai media, terutama media sosial, perlu
dioptimalkan untuk mencapai target kesadaran yang lebih luas dan menyeluruh (Firmansyah,
2024).

Kepedulian terhadap Perlindungan Data Pribadi

Mayoritas responden sangat peduli terhadap perlindungan data pribadi dalam
menanggulangi tindakan penipuan online, dengan 82% responden menyatakan sangat peduli
dan 18% lainnya merasa cukup peduli. Tidak ada responden yang menyatakan ketidakpedulian
atau kepedulian yang rendah terhadap isu ini. Hasil ini mengindikasikan bahwa kesadaran dan
perhatian terhadap perlindungan data pribadi sangat tinggi di kalangan responden. Mayoritas
besar menunjukkan tingkat kepedulian yang signifikan, yang merupakan indikasi positif bahwa
banyak orang mengakui pentingnya melindungi data pribadi mereka untuk mencegah penipuan
online (Aji, 2023).
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Saran untuk Menghindari Penipuan Online

Saran-saran yang diberikan oleh responden menunjukkan kesadaran yang tinggi terhadap
berbagai risiko penipuan online dan langkah-langkah yang dapat diambil untuk
menghindarinya. Mayoritas responden (50%) menekankan pentingnya berhati-hati dalam
menggunakan media sosial. Sebanyak 25% menyarankan untuk tidak memberikan data pribadi
kepada siapapun, 15% menyarankan untuk tidak mudah percaya dengan orang lain, dan 10%
menyarankan untuk tidak membuka website sembarangan. Temuan ini menunjukkan bahwa
masyarakat menyadari langkah-langkah dasar yang perlu diambil untuk melindungi diri dari
penipuan online, namun upaya edukasi dan kampanye kesadaran mengenai langkah-langkah
ini perlu terus ditingkatkan untuk memastikan masyarakat dapat melindungi diri mereka
dengan lebih baik di dunia digital. Kesadaran dan pengetahuan yang tinggi di kalangan
masyarakat dapat secara signifikan mengurangi risiko menjadi korban penipuan online (Aaron
etal., 2024).

Implikasi dan Rekomendasi

Berdasarkan hasil penelitian ini, terdapat beberapa implikasi penting yang perlu
diperhatikan. Pertama, media sosial harus diakui sebagai saluran utama untuk menyebarkan
informasi mengenai perlindungan data pribadi. Kedua, perlu ada upaya yang lebih besar untuk
meningkatkan kesadaran di kalangan masyarakat yang masih kurang memahami pentingnya
perlindungan data pribadi dan risiko penipuan online. Ketiga, strategi komunikasi yang efektif
dan penggunaan berbagai media perlu dioptimalkan untuk mencapai kesadaran yang lebih luas.
Terakhir, penting untuk terus mengedukasi masyarakat tentang langkah-langkah praktis yang
dapat diambil untuk melindungi data pribadi dan menghindari penipuan online.

Secara keseluruhan, penelitian ini memberikan wawasan berharga tentang sikap dan
pengetahuan masyarakat terhadap perlindungan data pribadi dan penipuan online. Dengan
pemahaman yang lebih mendalam tentang isu-isu ini, diharapkan dapat ditemukan cara yang
lebih efektif untuk melindungi data pribadi dan mencegah penipuan online.

4. KESIMPULAN
Pada era zaman modren saat ini kemajuan teknologi digital sangat banyak disalah
gunakan menjadi sarana kejahatan. Perlindungan data pribadi merupakan hal yang harus kita
perhatikan dalam penanggulangan dari tindak penipuan online yang saat ini sangat meningkat

pada era digital ini, akan tetapi masyarakat masih terlalu banyak yang menyepelekan
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kepentingan dari bal tersebut. Dari hasil penelitian ini dapat disimpulkan bahwa kesadaran
mahasiswa/i fakultas ekonomi prodi Pendidikan Administrasi Perkantoran terhadap
perlindungan data pribadi dalam upaya penanggulangan tindakan penipuan online berbasis
digital masih sangat minim kesadaran Tanpa disadari pentingnya peningkatan pengamanan
terhadap data pribadi pada era digital sangat dibutuhkan maka dari itu perlu adanya penyuluhan
terhadap pentingnya peningkatan perlindungan data pribadi pada era digital saat ini.
Berdasarkan hasil penelitian, dapat disimpulkan bahwa mayoritas responden menganggap diri
mereka sendiri bertanggung jawab dalam melindungi data pribadi mereka. Hal ini
mencerminkan kesadaran dan kemauan untuk mengambil tindakan dalam mengamankan
informasi pribadi di era digital. Perlindungan data pribadi menjadi semakin penting, dan hasil
penelitian ini memberikan wawasan tentang sikap dan pengetahuan responden terhadap
masalah tersebut.Rekomendasi yang dihasilkan dari analisis ini dapat membantu meningkatkan
kepercayaan. Adapun tindakan preventif yang dilakukan dengan cara melakukan Sosialisasi
kepada Masyarakat dan melakukan pemasangan Spanduk "Hati-hati terhadap Penipuan

online"
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